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Sikring af

risikovirksomheder

Nu skal risikovirksomheder udfgre en sarbarhedsvurdering.
Det er en fglge af regeringens terrornandlingsplan.
En vejledning har netop veoeret i haring.

Af Frank Huess Hedlund

En rekke virksomheder har oplag af store manger af farlige
stoffer. Per definition er de derved farlige. Rationalet er, at
alene det faktum, at stofferne findes pa stedet i store mangder,
bevirker, at et eventuelt uheld kan fa alvorlige konsekvenser.
Disse virksomheder (risikovirksomhederne) er derfor omfat-
tet af den sakaldte risikobekendtggrelse, der implementerer et
europisk direktiv, som har taget navn efter en alvorlig ulykke
i den italienske by Seveso, hvor der i 1976 var et uheld med
dioxin.

Sevesodirektivet kraever, at virksomhederne dokumenterer,

Regerlngsbygmngen i Oslo efter bombeangrebet i 2011. Terro-
rister sgger at skabe angst og utryghed, og de hjcelpes dygtigt
af mediernes flokhysteri. Erfaringsmaessigt foretroekker de simple
sproengstoffer, som krcever begroensede kundskaber. Vi bgr
huske pd& Franklin D. Roosevelts ord fra 1932, at det eneste vi skal
frygte, er frygten selv. Foto: Wikipedia.org.
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at mulige uheldsscenarier er kortlagt, samt at der er truffet de
ngdvendige foranstaltninger, bade til at forebygge at der sker
ulykker og til at afhjelpe konsekvenserne, hvis en ulykke al-
ligevel skulle ske.

I jargonen inden for dette lille fagomrade, hvor undertegnede
har sit daglige virke, skal virksomhederne altsa godtggre, at
risikoen er lav. Virksomhederne bliver selvfglgelig ved med at
vere farlige, da dette per definition kun afggres af, om nogle
bestemte stoffer findes pa stedet i mangder, der overstiger en
vis terskelmangde.

Den samme terminologi findes i gvrigt inden for det arbejds-
miljgkemiske omrade. Visse stoffer er farlige, det afggres af
nogle stofegenskaber. Stofferne kan eksempelvis vaere giftige,
men ved passende forholdsregler kan eksponeringen styres,
saledes at risikoen ved handtering af stofferne er lille. Stofferne
bliver selvfglgelig ved med at vare farlige, selvom risikoen ved
héndtering nu er lille.

Begreberne har saledes en lidt anden betydning end i daglig
tale. Nar meteorologen siger, at der er risiko for regn, betyder
det, at der nok kommer regn (altsa at sandsynligheden er hgj).
Nar vi fortzller vores bgrn, at det er farligt at balancere pa en
tagryg, mener vi, at muligheden for at komme slemt til skade er
overhangende, altsa at risikoen er alt for stor.

Sikring

12012 blev en tredje udgave af det europiske Sevesodirektiv
vedtaget, i daglig tale Seveso-III [1]. Medlemslandene skulle
implementere direktivet senest i 2015. I 2016, altsa et ar for
sent, blev direktivet implementeret i den danske risikobekendt-
ggrelse [2]. I den danske revision af bekendtggrelsen er valgt
at indfgre krav om terrorsikring, hvilket ikke var en del af det
europiske Seveso-III.

Igen lidt terminologi: Nar en virksomhed sikrer sig mod
ulykker, forbedrer den sikkerheden. Nar en virksomhed sikrer
sig mod bevidst skadevoldende handlinger, forbedrer den
sikringen. I engelsk terminologi skelner man mellem safety og
security. Pa dansk skelner vi tilsvarende mellem sikkerhed og
sikring.

Ng@dvendige foranstaltninger
Det Europaiske Fallesskabs (EFs) ministerrad vedtog i 1982
det fgrste Sevesodirektiv. I 1985 udkom den fgrste betenkning
om betydelige risici [3], som stadig er s@rdeles lesvaerdig. Det
er vanskeligt inden for sdkaldt rimelig tid at sgge i disse gamle
kilder, men undertegnede er ganske sikker pa, at gennemfgrel-
sen af det fgrste Sevesodirektiv var begrundet i Rom-traktatens
(1957) bestemmelser om fjernelse af handelshindringer.

Den underliggende antagelse var, at hgj sikkerhed koster
penge og derfor ikke kan betale sig, i hvert fald ikke pa kort
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sigt. De medlemslande, som kraver, at den nationale industri
har et unormalt hgjt sikkerhedsniveau, vil derfor vaere udsat for
unfair priskonkurrence fra medlemslande, som har et lavere
sikkerhedsniveau. Det kan man af gode grunde ikke acceptere i
et feelles marked, og lgsningen, begrundet i Rom-traktaten, var
derfor at krave, at alle medlemslande skulle have det samme
sikkerhedsniveau. Rent teknisk var kravet, at alle medlems-
lande skulle sikre, at deres virksomheder tog de ngdvendige
foranstaltninger mod stgrre uheld.

Uheldigvis, kan man mene, eller maske netop af gode
pragmatiske arsager og politisk teeft, undlod ministerradet at
komme nzrmere ind pa, hvad der var ngdvendigt. Direktivet
kunne derfor vedtages, idet det stod alle medlemslande frit for
at definere, hvad de selv mente, var “ngdvendige foranstaltnin-
ger”. Politik er som bekendt det muliges kunst.

Denne tagesnak om ngdvendige foranstaltninger har plaget
den praktiske implementering lige siden, og er i gvrigt bibe-
holdt i Seveso-III og den seneste danske risikobekendtggrelse.
I praksis har afggrelser om, hvad der er ngdvendigt, veret dele-
geret til det yderste led i sagsbehandlerhierarkiet, ofte ude i en
lille kommune hvor der kun er en enkelt risikovirksomhed, og
veeret preget af tgven og usikkerhed. Og omradet har, for nu at
sige det mildt, ikke haft myndighedernes allerhgjeste prioritet.

Vejledninger gnskes

Den seneste revision af risikobekendtggrelsen er kraftigt

revideret, hvilket den afgjort har vundet ved. Mange uklare

passager er blevet tydeligere og sproget mere mundret.
Mange vasentlige spgrgsmal er dog stadig abne for fortolk-
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ning. En virksomhed skal eksempelvis anmelde de maksimale
mangder af et farligt stof, "som er eller kan vere til stede pa et
hvilket som helst tidspunkt”.

Ifglge en tidligere vejledning fra Arbejdstilsynet [4] (senest
udgivet i 2006) skulle det fortolkes séledes, at alle beholdere
var helt fulde. Det har varet en kilde til diskussion blandt visse
virksomheder, som eksempelvis har genbrugt eksisterende
(store) beholdere, men kun har behov for at fylde dem del-
vist. Selvom beholderne havde fyldestop eller andre tekniske
anordninger, og selvom virksomheden ikke havde tilladelse til
at have oplagsmangder svarende til fyldte beholdere, skulle de
altsa alligevel regnes som varende fyldt til randen.

Netop dette har sarligt givet problemer for ammoniak-kgle-
anlag. I den nye revision af bekendtggrelsen er det preciseret,
at for lige netop disse anleg skal ammoniak-m@ngden kun
opggres ved den maksimale fyldning, hvor anlegget kan opret-
holde normal drift.

Eksemplet er medtaget for at vise, at der frem til 2016, altsa
ca. 30 ar efter den fgrste bekendtggrelse tradte i kraft, stadig
har veret uklarhed om noget sa grundleggende, som hvorledes
mangderne af farlige stoffer skulle opggres.

Situationen er dog langsomt blevet bedre. Miljgmyndigheder-
ne har efterhdnden et konsistent grundlag for at treffe afggrel-
ser om risikopavirkning, selvom den praktiske implementering
ude i kommunerne stadig er overordentlig tgvende.

Arbejdstilsynets praksis er dog stadig preget af stor uforud-
sigelighed. Med udgivelsen af risikohandbogen i 2016 ligger ar-
sagen hertil nu til offentligt skue. Arbejdstilsynet forholder sig

kun til, om forholdene er “fuldt forsvarlige”. Altsa en kosmetisk P>
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omskrivning af det i forvejen uklare begreb "ngdvendige foran-
staltninger”. Denne nok sa vanskelige afggrelse for komplice-
rede anlag, en vurdering som netop er direktivets kerne og dets
raison d’étre, er sd delegeret helt ned til den enkelte sagsbe-
handler. Det er umulige arbejdsbetingelser for sagsbehandlerne.
Der er en del eksempler pa, at disse stakler, forventeligt, treeffer
arbitrere afggrelser.

Sarbarhedsvurdering

Men for at vende tilbage til udgangspunktet for dette indleg
skal myndighederne nu ogsa vurdere, om de sékaldt store (ko-
lonne 3) risikovirksomheder har truffet de ngdvendige foran-
staltninger mod bevidst skadevoldende handlinger. Virksomhe-
derne skal lave en sarbarhedsvurdering og maske, hvis politiet
gnsker det, ogsé en sikringsplan.

Horing

Virksomhederne skal indsende deres sarbarhedsvurdering til
politiet senest 1. juni 2017. T april 2017 sendte rigspolitiet et
udkast til en vejledning i hgring og i skrivende stund, primo
maj 2017, altsa sma tre uger for virksomhederne skal indsende
deres sarbarhedsvurdering, foreligger vejledningen stadig ikke i
en endelig udgave.

Alene af den grund kommer vejledningen derfor nappe til at
udfylde sin tilteenkte funktion som vejledning. Derudover har hg-
ringsudkastet til vejledningen en reekke skavanker. Undertegnede
afgav et hgringssvar, og dele af dette svar gengives herunder.

A) Hvilke farlige stoffer?

Udgangspunktet for gnsket om sikring af risikovirksomheder
er anbefaling 420 i regeringens handlingsplan for terrorbekaem-
pelse [5]. Det er vasentligt at ggre sig klart, hvad der forstés
ved “farlige stoffer” i terrorsammenhang.

Der er i EU-regi gjort forskellige overvejelser. Blandt andet
foreligger der en EU CBRN handlingsplan for ’high-risk
chemicals and high-risk chemical facilities”. Sammen med
blandt andet Beredskabsstyrelsens CBRN-institut gennemfgrte
COWI (og undertegnede) en undersggelse i 2012 for EU-Kom-
missionen om sikring og sikkerhed [6]. I denne sammenh&ng
konstaterede vi, at der eksisterer en siakaldt C-liste med 34
farlige stoffer, som er s@rlig relevante i terrorgjemed. Listen er
dog ikke offentligt tilgeengelig.

Men det er vesentligt, at risikobekendtggrelsen arbejder med
en betydelig bredere definition af farlige stoffer end C-listen,
herunder stoffer som er miljgfarlige. Her kan eksempelvis
peges pa diesel, fyringsolier og sver brendselsolie. Disse blev
i Seveso I og 11 slet ikke betragtet som farlige stoffer, da de er
svere at antende. Men i slutningen af 00’erne blev de omfat-
tet af bagvejen, idet deres miljgklassifikation blev @ndret (til
Chronic Aquatic Toxicity 2 under CLP, NR51/53), séledes,
at stofferne blev omfattet af Seveso II direktivets meget lave
terskelvaerdi for miljgfarlige stoffer.

COWI (og undertegnede) lavede i 2010 et studie for EU-
Kommissionen (DG ENV) om overgangen fra Seveso II til III
[7], som blandt andet omhandlede netop dette. L@sningen i Se-
veso III blev at lade dem vere et navngivet stof med en hgjere
terskelmengde.

Men det vesentlige er, at disse stoffer er medtaget for deres
miljgfare, serligt herunder faren for uopdaget lekage og grund-
vandsforurening. Disse farlige stoffer er i gvrigt tilgengelige i
fri handel i ubegrensede mangder. Men er sadanne stoffer (og
for den sags skyld grundvandsforurening) relevant i terrorsam-
menhang? EU’s C-liste er meget mere selektiv.

Det samme rationale ggr sig geldende for eksempelvis
konsumfyrvearkeri (herunder bordbomber, som er klassificeret
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som HD 1.4S). Stofferne kan kgbes i fri handel i ubegrensede
mangder og lagrene er placeret langt fra naboer i henhold til
NATOs regler for ammunitionsdepoter. Er disse stoffer sa rele-
vante i terrorsammenhang?

Der vil vare en rekke praktiske problemstillinger af denne
type, som sagsbehandlerne vil skulle tage stilling til, og der er
derfor stort behov for en vejledning. Men vejledningen nevner
ikke problemstillingen.

B) Hvilke mcengder?

Risikobekendtggrelsen opererer med to beslutninger. Den ene
er, om der findes farlige stoffer pa virksomheden, den anden
om mengderne overstiger en terskelvaerdi. Disse to beslutnin-
ger er adskilt.

I praksis betyder det, at en virksomhed kan blive omfattet pa
grund af oplag af et miljgfarligt stof. S& skal virksomheden i
henhold til risikobekendtggrelsen kortleegge og risikovurdere
samtlige farlige stoffer pa virksomheden, ogsa for de farlige
stoffer som ikke overstiger terskelvaerdien. Det er helt alminde
ligt, at denne kortlegning identificerer, at det er scenarier med
disse andre stoffer, som er de vasentligste, fordi de worst-case
kan pavirke omradet uden for virksomheden. Dette er blandt
praktikere en velkendt kilde til betydelig uklarhed og langtruk-
ken sagsbehandling af risikovirksomheder.

Men det betyder, at politiet kommer til at sagsbehandle
sarbarhedsvurderinger for virksomheder med sma mangder
af farlige stoffer. Udelukkende fordi der findes et andet stof pa
virksomheden, som maske har meget begranset relevans i ter-
rorgjemed, men som medfgrer, at virksomheden er omfattet.

Vejledningen tager ikke stilling til dette. Tveertimod skriver
den, at: "Baggrunden [for at omfatte virksomheden] er, at det
netop er disse virksomheder, hvor de stgrste mangder farlige
stoffer er til stede, og hvor der dermed ogsa er stgrst potentiale
for skade ved en eventuel terrorhandling” samt at andre virk-
somheder ikke er omfattet ”pa grund af det mindre potentiale
for skade som fglge af de mindre mangder farlige stoffer pa
virksomhederne”. Denne skelnen eksisterer ikke i praksis.

Der er derfor stort behov for en vejledning pa dette punkt.
Men vejledningen nevner ikke problemstillingen.

C) Sammenhcoeng mellem anden terrorlovgivning
Der er to hovedformal med at sikre Seveso-anlaeg med farlige
stoffer omfattet af risikobekendtggrelsen, se eksempelvis den
relativt korte reference [8].

* For at begreense adgangen til farlige stoffer siledes, at de kan
anvendes til terrorhandlinger andetsteds.

* Fordi visse typer af anlag har sa store mengder af farlige
stoffer, at de kan vere terrormal i sig selv.

Vejledningen na@vner disse to, men arbejder med et bredere
begreb “’tab af kontrol” med de farlige stoffer.

Formalet med sikringen af Seveso-anleg med farlige stoffer
er af en anden karakter end formalet med sikringen af siakaldt
samfundskritiske installationer, som er omfattet af the European
Critical Infrastructure (ECI) Directive. Her er bekymringen en
afbrydelsesrisiko - at samfundskritisk infrastruktur, eksempel-
vis kraftvaerker, settes ud af kraft, og forsyningen afbrydes.
ECI er et eksisterende EU-direktiv, som allerede er implemen-
teret i anden lovgivning. Ikke desto mindre inddrager denne
vejledning tilsyneladende ogsa ECI-anlag, idet den skriver:
”De konsekvenser, som skal medtages i risikovurderingen, er
konsekvenser for samfundet og de samfundskritiske funktioner,
som betegner de aktiviteter, varer og tjenesteydelser, som udggr
grundlaget for samfundets funktionsdygtighed”.

Er mulige sammenfald gennemtankt? Skal virksomheder,
som allerede er omfattet af ECI, og har faet godkendt sikrings-
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niveauet, men samtidig ogsa er Seveso-virksomheder, igennem
en ny godkendelsesprocedure?

Argumenter pro kunne vare, at bekymringen er en anden,
tyveri og terrormal, og ikke kun ECI-direktivets fokus pa
afbrydelsesrisiko af en service. Argumenter contra kunne veare,
at sikringsniveauet allerede er godkendt. Men vejledningen
navner ikke dette relevante overlap.

Omvendt nevner vejledningen det mindre relevante overlap
med ISPS (International Ship and Port Facility Security Code),
at “kravene ikke galder for risikovirksomheder, som er omfat-
tet af bekendtggrelsen om sikring af havnefaciliteter”.

Men formalet med sikring af havnefaciliteter er af en helt
tredje karakter, at sikre at skibstransport ikke anvendes til
transport af farlige stoffer, altsa at transportmidlet ikke anven-
des i terrorgjemed. Sa vidt vi forstar, kan havne om-fattet af
ISPS séledes ophave sikringstiltagene, nér der ikke ligger skibe
i havnen, hvilket er logisk i forhold til ISPS. Men s er det ikke
helt logisk, at kravene ikke gaelder for Seveso-virksomheder,
hvis de ligger i et ISPS-omrade.

Behov for vejledninger

Som tidligere nvnt har risikoomrédet, for nu at sige det mildt,
ikke haft myndighedernes allerhgjeste prioritet. Praksis pa
omradet har veret preeget af tgven og usikkerhed. Der har veret
flere gode anledninger til at skabe lidt mere klarhed, eksempelvis
en kontrovers om et gaslager i Kgge i begyndelsen er 00’erne.
Men selvom den risikomeassige del af retsforklaringen kan male
sig med selv de stgrste sgforklaringer, er sagerne desvarre blevet
anskuet snaevert og afgjort pa rent juridiske spidsfindigheder.
Opfelgningen pa Seest-ulykken i 2004 var ogsa hablgs [9].

Der er dog sket lidt efter Seest-ulykken i 2004. 1 2007 [10]
blev der udarbejdet forslag til, hvilke koncentrationsgranser der
skal anvendes i konsekvensanalyser. Problemstillingen havde
da varet aktuel (og akut) i 20 ar. I 2008 blev der udgivet en ar-
bejdsrapport [11] om acceptkriterier for risiko, et andet omrade,
hvor det ogsa kan vere nyttigt med lidt konsensus. COWI (og
undertegnede) havde blot fire ar tidligere gennemfgrt et stgrre

Risikobekendtggrelsen

”Det er en kendsgerning, at der [...] fra tid til anden
indtreffer serdeles alvorlige ulykker [...] Disse ulykker
indtraeffer pa trods af en sterkt accelererende teknologisk
viden - eller maske snarere ofte som fglge af, at denne
viden ikke omsettes i praksis i et sddant tempo og i sadant
et omfang, at der endnu ikke foreligger en tilstreekkelig
erkendelse af ugnskede, men mulige konsekvenser. Dette
medfgrer, at forebyggende sikkerhedsforanstaltninger ikke
treffes i ngdvendigt omfang [...]

Det spgrgsmal rejser sig derfor, om samfundet - for pa bed-
ste made at sikre sig mod alvorlige ulykker [...] ikke burde
placere den forebyggende indsats i en stgrre sammenhang”.
Sédan lgd kommissoriet til at ekspertudvalg nedsat i 1981
[3]. Baggrunden var en reekke meget alvorlige ulykker med
farlige stoffer i 1970’erne. Der var politisk gnske om at re-
gulere omradet, hvilket ledte til det forste EU risikodirektiv
1 1982 og den forste danske risikobekendtggrelse i 1984. En
rekke absurd spektakul®re ulykker 1980’erne gav yderli-
gere legitimitet til initiativet.

Der er stadig behov for en stgrre sammenhzang i indsatsen,
der sker stadig ulykker med helt uacceptable konsekvenser
og erfaringer [12-14] viser, at en eller anden form for regu-
lering af omradet er helt ngdvendig.
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kursusforlgb for risikomyndighederne i Letland, hvor reprasen-
tanter for danske myndigheder delagtiggjorde de lettiske ditto i,
hvorfor man overhovedet ikke ville have kvantitative kriterier.
Ikke tale om! Nix.

Det var derfor uventet, at der med arbejdsrapporten fa ar sene-
re pludselig blev indfgrt kvantitative kriterier. Praksis vendte 180
grader pa en tallerken, et paradigmeskift, men uden at reflektere
synderligt over det. Der var vist kommet nye folk i styrelserne.
Det er en god arbejdsrapport, men der er stadig behov for afkla-
ring af mange grundleggende problemstillinger. Eksempelvis
kan begrebet sikkerhedsafstand nemt misforstas, og det har helt
forskellige betydninger i forskellig dansk lovgivning.

Det kan undre, at de virksomheder, som er omfattet af
bekendtggrelsen, og som ikke sjeldent udtrykker varierende
grader af frustration, somme tider desperation, over den, er pas-
sive og ikke sgger en mere aktiv rolle. Der mangler lederskab.

Der er behov for vejledninger, og rigspolitiet skal have en ca-
deau for at lave en sdidan. Men man kunne nok godt have brugt
lidt flere kraefter pa den.

Epilog

Artiklen er skrevet som frivilligt arbejde og har ikke modtaget
nogen stgtte. Jeg udtaler mig som privatperson, ikke pa vegne
af mine arbejdsgivere, eller andre.

Frank Hedlund er risikoekspert i COWI og ekstern lektor pa
DTU i risk management.

E-mail:
Frank Huess Hedlund: fhhe @cowi.com
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